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Presentacion

Gran parte de las interacciones sociales
entre adolescentes ocurren hoy en dia a
través de medios virtuales. La mayoria de
estas interacciones son constructivas; sin
embargo, con mucha frecuencia tambiénse
presentan agresiones por medios virtuales,
gue pueden convertirse en situaciones de
acosoy hacerlesmuchodanoalas personas
involucradas. Este manual busca contribuir
a prevenir estas situaciones de ciberacoso.
Especificamente, presentaydescribe en de-
talle Ciberhéroes, una adaptacion al contexto
latinoamericano del programa aleman pa-
ra la prevencion del ciberacoso, Medienhel-
den. Este programa se basa en evidencias
cientificas y ha tenido resultados positivos
tanto en Alemania como en Colombia. Este
manual presenta todas las actividades en
detalle, de tal manera que cualquier do-
cente podra implementarlo siguiendo las
indicaciones incluidas.

Agradecimientos

Toda la investigacion necesaria para ana-
lizar, traducir y adaptar el programa Me-
dienhelden y para implementar y evaluar
el programa Ciberhéroes fue posible gra-

cias a la generosa financiacion de la fun-
dacién alemana Alexander von Humboldt
Stiftung (www.humboldt-foundation.de).
Agradecemos especificamente el apoyo
ofrecido con la beca Georg Forster otorga-
da a Enrique Chaux y el Research Linkage
Program otorgado a Enrique Chaux, Her-
bert Scheithauer, Anja Schultze-Krumb-
holzy Pavle Zagorscak.

Agradecemos también el apoyo per-
manente a este proyecto por parte de la
Facultad de Ciencias Sociales de la Uni-
versidad de los Andes (cienciassociales.
uniandes.edu.co), la Freie Universitat Berlin
(www.fu-berlin.de), el programa Aulas en
Paz (aulasenpaz.org), la Corporacién Con-
vivencia Productiva (www.convivenciapro-
ductiva.org), y los grupos de investigacion
liderados por Enrique Chaux en la Univer-
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mental contribucién al diseno de la nue-
va actividad sobre asertividad virtual; y
a Angelika Rettberg, Eva Chaux y Amelie
Chaux, quienes hicieron aportes centrales,
especialmente en la actualizacién tecnol6-
gica de los ejemplos usados en el manual.
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Ciberacoso

Los adolescentes de hoy en dia no conocen
unavidasininternetoredessociales digita-
les. A menudo, se les conoce como “nativos
digitales”, que significa “hablantes nativos
del idioma digital de las computadoras, los
videojuegosyelinternet” (Prensky, 2001, p.1).
Perciben estos medios como una parte
natural de su vida y como “herramientas

Estudio de caso

cruciales para sus vidas sociales” (Kowals-
kietal.,, 2012, p. 2). Sin embargo, aparte de
las muchas oportunidades positivas que
ofrecen las tecnologias modernas de co-
municacién e informacion, en los dltimos
anos han sido muy frecuentes algunos as-
pectos negativos, tales como el ciberacoso,
también llamado cyberbullying.

Jenny, de 13 afos, se ha inscrito en una red social, ya que la percibe como una necesidad
de socializacion a esta edad. “Es importante estar ahi. [..] El que no tiene un perfil es

un extrano”. Por casualidad, descubre un grupo donde hay muchas burlas sobre ella. El
grupo fue fundado por una estudiante de otra escuela que Jenny apenas conoce. Jenny
encuentra mensajes como: “Eres muy pobre y fea. Ya no tienes amigos”. Los que creia
que eran sus amigos escriben: “Jenny es una prostituta minusvalida. Deberia callarse la
boca”. Ella esta decepcionada. El comportamiento se extiende al descanso en el colegio,
y alli también es rechazada. En casa, sus pensamientos solo giran en tornoaesoy llora

mucho.

Fuente: adaptado de un caso real. (Hoffmann, 2007)

No se trata en absoluto de un incidente
aislado. Se escribe un mensaje odioso, se
sube o comparte una foto vergonzosa de
otra personayse crea un grupo de odio ha-
cia esa persona. Todo esto se puede hacer
rapiday facilmente con las tecnologias ac-

tuales. En nuestros estudios en Cali, hemos
encontrado que el 29 % de los estudiantes
de grados sexto y séptimo ha sido victima
de porlo menos alguna agresién electréni-
cadurante los Gltimos dos meses. Las agre-
siones electrénicas mas comunes hansido:
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» Alguien meinsulté o me dijo cosas ofen-
sivas por chats, mensajes de texto o co-
rreos electrénicos (9,8 %).

» Alguien hablé mal de mien chats, men-
sajes de texto o correos electrbénicos
(8,8 %).

» Fui excluido/a o ignorado/a por otros/as
en redes sociales o en chats (8,7 %).

» Alguien entrd a micuentasin mi permiso
y envié mensajes pretendiendo ser yo
(por ejemplo, mensajes de texto o en
redes sociales) (8,0 %).

De manerasimilar, en un estudio con
casi dos mil estudiantes en Pasto, Herre-
ra-Lopez et al. (2017) encontraron que el
18,7 % de los participantes estaban direc-
tamente involucrados en casos de cibera-
coso una vez al mes o mas, ya fuera como
victimas (10,7 %), agresores (2,5 %) oen una
combinacién de ambos roles (5,5 %). Asi-
mismo, en un estudio realizado después de
la pandemia por el virus del covid, con una
muestra representativa nacional de 5718
adolescentes y preadolescentes, el 22 %

reportd que enel Gltimo afo alguien los ha
tratado de forma hiriente o desagradable
en linea o porteléfono (Universidad de los
Andes, Tigoy Aulas en Paz, 2024).

Adicionalmente, Sdenz et al. (2024)
analizaron las grandes encuestas sobre cli-
maescolarrealizadas de manera periddica
por la Secretaria de Educacion del Distri-
toy encontraron que, mientras el bullying
tradicional parece estar disminuyendo,
el ciberacoso parece estar en constante
aumento (figura).

Lo que a menudo es diversiény pres-
tigio para algunos, para otros puede tener
graves consecuencias. Ademas, es usual
que quienes participan ni siquiera sean
conscientes de la dimensién del efecto de
susacciones. Los afectados, porotro lado, a
menudo se quedan solos, en parte porque
tienen temor a denunciar lo que ocurre,
y a veces porque las instituciones educa-
tivas no tienen protocolos definidos o no
saben como responder. Algunas escuelas
también rechazan involucrarse aduciendo
que no son responsables de lo que hacen

Figura1. Porcentaje de estudiantes que reportan haber sido victimas de bullying
tradicional (agredido [ej. ofendido o molestado] repetidamente) o de ciberacoso
(alguien utilizé repetidamente internet o redes sociales para ofenderte o amenazarte
con hacerte dano) en el mes pasado
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los alumnos en sutiempo libre. Sin embar-
go, los estudios cientificos muestran una
clara relacién con la escuela en al menos
la mitad de los casos (Sanders et al., 2009).
Ademas, a pesar de que muchasagresiones
electrénicas puedan iniciar por fuera de
las instalaciones de la escuela, la mayoria
de las veces terminan expandiéndose a la
comunidad escolary afectando las relacio-
nes entre los estudiantes. Por esta razén,
las instituciones educativas deben incluir
programas de prevenciony estar prepara-
das con protocolos claros para intervenir
siocurren.

El ciberacoso es un tema relativa-
mente reciente en la investigacion. A nivel
mundial, las primeras publicaciones datan
del 2004 (por ejemplo, Ybarra y Mitchel,
2004). A continuacién, presentamos una
definicion precisa del acoso cibernético y
luego resumimos algunos aspectos cen-
trales sobre este fendmeno.

¢Qué es ciberacoso?

El ciberacoso (o cyberbullying) es cualquier
agresion repetiday sistematica por medios
electrénicos. El ciberacoso comparte con el
bullying presencial los tres aspectos que lo
definen: (1) agresion, (2) repetida, (3) con
desbalance de poder.

Es agresion porque son comporta-
mientos intencionados que pueden dafar
alas personas a quienes estan dirigidos.

Es repetida cuando las ofensas elec-
tronicas ocurren varias veces, pero tam-
bién si ocurren una sola vez en alguna red
plblica, dado que los mensajes, las fotos o
los videos en medios publicos pueden ser
retransmitidos y vistos una y otra vez por
muchas personas.

Hay desbalance de poder porque quien
es victima de ciberacoso usualmente no
puede frenarlo con facilidad, por la impo-

tenciade no poder influirsobre quién pone
quéenlinea,oladificultad paralograrque
las redes sociales eliminen contenidos.

La diferencia del ciberacoso con el
bullying presencial es basicamente el medio
porel cual ocurre: redes sociales, mensajes
de texto, correos electrdnicos, o cualquier
otro tipo de medios electrénicos.

iEl ciberacoso es una forma

de comportamiento agresivo!
ijAproximadamente uno de cada
cinco estudiantes esta involucrado
en el ciberacoso!

;Puede ser mas grave el ciberacoso que
el bullying presencial?

A pesar de tener una naturaleza similar,
los estudios muestran que los estudiantes
encuentran que el acoso cibernético los
puede afectar mas que el bullying presen-
cial, quizas por su enorme alcance, su ve-
locidad de propagacion, por la sensacion
de no tener cdmo escapar, y porque con
frecuencia los agresores pueden ser mas
crueles cuando se sienten protegidos por
un aparente anonimato. Ademas, los ado-
lescentes mencionan que la agresion es
alin mas dolorosasi proviene de presuntos
amigosy que, porotro lado, sienten mucho
miedoy desconfianzasino esta claro quién
es el perpetrador (Nocentini et al., 2010;
Schultze-Krumbholz et al., 2014; Spears et
al., 2009). En contraste con el acoso tradi-
cional, el acoso cibernético puede afectar
mas, dado que

» el posible anonimato de quien agrede
puede causar mas ansiedad y ofrecer
menos estrategias de solucion,

» laenormeaudiencia en el espacio virtual
aumentasustancialmente la humillacion,

Ciberacoso
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» cuandoyaestan circulando en las redes
sociales, las agresiones electrénicas po-

cara, quienes agreden son menos cons-
cientes de los efectos de sus acciones.

cas veces se logran detener,

» las agresiones en las redes sociales se
sienten presentes en todos los lugares,
asi como las veinticuatro horas del dia,
siete dias a la semana, lo cual aumenta
la sensacién de vulnerabilidad y de que
no hay escape, y

El ciberacoso puede tomar gran can-
tidad de formas diferentes. La tabla 1 pre-
senta algunas de las mas comunes en la
actualidad, aunque claramente existen
mas formasy, de seguro, apareceran mas
con los avances tecnolégicos.

» debidoalafaltadereacciones gestuales

y mimicas; puesto queyanoestancaraa

Tabla 1. Diferentes formas de ciberacoso

Forma

Acoso

Difamacion

Suplantacién de
identidad

Sexting sin
consentimiento
Pornovenganza

“Cachetadas felices”

Alteracién de
imagenes o videos

Grooming

Descripcion

Mensajes ofensivos repetidos (por ejemplo, insultantes, hirientes,
amenazantes, vulgares) a un individuo a lo largo del tiempo; a veces el
perpetrador puede convencer a otros actores externos para que también
envien mensajes ofensivos a la victima.

Texto, audio o material visual de un individuo que sea danino o falsoy que se
usa para destruiramistades o reputacion; difusion de chismes o rumores.

El/la agresor/a obtiene acceso a la cuenta de la victima (por ejemplo,
intercambiando contrasefas entre amigos) y se hace pasar por ella para enviar
o publicar material que arroje una imagen negativa sobre la victima o destruya
amistades o reputacion.

Publicar, enviar o reenviarimagenes o videos, originales o alterados, con
contenido sexual, sin ninguna autorizacion o consentimiento.

Divulgarimagenes o videos con contenido sexual de la expareja al terminar
unarelacion.

Golpear, hacer caer o humillar de cualquier forma a alguien mientras que todo
es filmadoy luego distribuido en redes sociales.

Utilizacion de inteligencia artificial o programas de tratamiento de imagenes
para alterar fotos o videos en perjuicio personas, por ejemplo, distorsionando
partes del cuerpo, insertando la cara en imagenes pornograficas, o afiadiendo
personas que no estaban.

Engafar a la victima para que revele informacién privada o envie imagenes o
videos con contenido sexual e intimo.

(Continda...)



Forma

Exclusidn/aislamiento

Descripcion

Ciberacoso

Excluir personas de “grupos privados” como, por ejemplo, de grupos cerrados

en redes sociales; eliminar personas especificas de grupos o listas de amigos.

Agresiones repetidas
en videojuegos

Acecho cibernético

Insultos, ofensas, amenazas o burlas recurrentes en videojuegos en linea por
parte de uno o varios de los otros jugadores (anénimos o conocidos).

Combinacion de las formas nombradas: mensajes repetitivos ofensivos o

intimidantes, amenazas, chantaje, calumnias para destruir amistades o
reputacion, robo de identidad. La victima teme por su seguridad y bienestar,

generalmente en el contexto de una relacion fallida o un deseo de una

relacion. Hay un alto potencial de amenaza por medio de un cierto grado de

intimidad.

Fuente: elaboracion propia a partir de Hinduja y Patchin (2009), Kowalski et al. (2012), Willard (2007).

Roles en el ciberacoso

Con frecuencia se piensa que en las situa-
ciones de bullying solo hay que considerar
a quienes agreden y a quienes son victi-
mas. Sin embargo, hoy sabemos que es
fundamental tener en cuenta que estas
agresiones ocurren en un contexto social
yque lo que hacen los que estan alrededor
muchas veces define silaagresion se logra-
ra detenerosivaamantenersey empeorar.
Christina Salmivalli ha identificado seis
roles centrales en situaciones de bullying
(Salmivallietal., 1996):

1. Lideres: las personas que usualmente
inician las agresiones.

2. Asistentes: quienes apoyan directamen-
te y mantienen las agresiones de los li-
deres.

3. Reforzadores: quienes celebran las
agresiones o simplemente sirven de au-
dienciaal observary no hacernada para
frenarlas.

4. Externos: quienes no se involucran o se
alejan de las situaciones de agresion.

5. Defensores: quienes intervienen aser-
tivamente para frenar las agresiones o
paraacompafara las victimas.

6. Victimas: quienes sufren las agresiones.

Esta autora también ha senalado
que la manera mas efectiva para frenar
el bullying es si testigos que cumplen roles
como asistentes, reforzadores o externos
asumen el papel de defensores (Salmiva-
[li, 2010). Dado el desbalance de poder en
las situaciones de bullying, es muy dificil
para las victimas lograr, solas, frenar las
agresiones. En cambio, con el apoyo de
defensores, es mucho mas probable que
logren compensar el desbalance de poder,
en especial si estos intervienen en grupoy
de manera asertiva.

Estos mismos roles parecen estar
presentes en situaciones de ciberacoso.
Cuando ocurren agresiones electrénicas,
ademas de las victimas, hay algunos que
inician y lideran las agresiones (lideres;
porejemplo, quienes crean un meme para
ofender a alguien); otros pueden contri-
buir con mas agresiones (asistentes; por
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ejemplo, quienes comentan con mas ofen-
sas alguna publicacién); otros celebran las
agresiones (reforzadores; por ejemplo,
con likes); algunos no participan e incluso
se alejan (externos; por ejemplo, quienes
abandonan redes en las que se ofenda a
otros); y hay quienes intervienen para apo-
yaralasvictimas (defensores; por ejemplo,
quienes escriben reportando los abusos,
mensajes de apoyo a victimas, 0 mensajes
asertivos contra las agresiones). De nuevo,
el rol de esos testigos es crucial, y es una
buena parte de lo que el programa Ciberhé-
roes busca afectar. Los espectadores tienen
un papel y una responsabilidad especial
porque su comportamiento sefala el con-
sensosocial. Esdecir, silos espectadores no
intervienen, esto transmite alos agresores
el mensaje de que el grupo toleraoincluso
valora su comportamiento. Es crucial que
comprendan que si no hacen nada cuando
observan un maltrato, estan contribuyen-
doa que este se mantenga.

Diferencias por géneroy edad

En diversos estudios internacionales se
ha establecido que las agresiones pre-
senciales directas, es decir, las agresiones
fisicas (por ejemplo, golpes) y verbales
(porejemplo, insultos) son mas comunes
entre nifios que entre ninas. Sin embargo,
no parece haber diferencias claras en-
tre unosy otras en agresiones indirectas
(como excluir o divulgar chismes) (Card
et al., 2008). Tampoco es claro que haya
diferencias por género en la prevalencia
del ciberacoso. Algunos estudios han en-
contrado que los hombres reportan parti-
cipar masen agresiones electrénicas que
las mujeres, aunque esas diferencias de
género parecen mayoresen Asiay los Esta-
dos Unidos que en Europa o Australia (Sun
et al., 2016). En nuestros estudios en Co-

lombia, no hemos encontrado diferencias
entre hombres y mujeres en la frecuencia
de agresiones electrénicas.

Hasta ahora, no hay suficientes estu-
dios longitudinales (es decir, que siganalas
mismas personas por varios anos) sobre el
desarrollo del ciberacoso en los diferentes
niveles de edad. Los andlisis transversales
(esto es, que comparan participantes de
distintas edades) en estudios internaciona-
les han mostrado que el ciberacoso ocurre
con mayor frecuencia en la escuela secun-
daria, especialmente en el octavo grado.
Mirando a la poblacion en su conjunto, los
adolescentes (entre trecey diecinueve afios,
aproximadamente) se estan acosando con
mucha frecuencia en medios digitales y
redes sociales. Sin embargo, esto podria
cambiar en los préximos afios con el cre-
ciente uso de estos por parte de grupos
cada vez menores. En cualquier caso, to-
do esto muestra la importancia de iniciar
medidas preventivas desde temprano en
la adolescencia.

Consecuencias del ciberacoso

Los estudios sobre el bullying presencial
muestran que puede tener consecuencias
serias, como ansiedad, depresion, baja
autoestima, bajo rendimiento académi-
co, desercion escolar, o incluso trastornos
alimentarios (Deluca et al., 2002; Forero
et al., 1999; Gladstone et al., 2006; Kaltia-
la-Heino et al., 2000; Kattan y Porta, 2010;
U. S. Department of Education, 1998; Van
der Werf, 2014). Se sabe menos sobre las
consecuencias especificas del ciberacoso.
No obstante, es probable que seanaldn mas
graves dado el alcance mucho mayordelas
humillaciones y la sensacion de no poder
escapar de las ofensas sufridas. Los resul-
tados de investigaciones (Berany Li, 2007;
Chen et al., 2017; Gradinger et al., 2009;



Guo, 2016; Kowalski et al., 2014; Ortega
et al., 2009; Raiziene et al., 2009; Spears et
al., 2009) han identificado algunos sinto-
mas que suelen coincidir con servictimade
ciberacoso (aunque todavia no es del todo
claro si los sintomas son generados por el
ciberacoso, si aumentan la probabilidad
de ser victimas de él, o si otros factores
desencadenan tanto los sintomas como el
ciberacoso). Los adolescentes que fueron
victimas de este tipo de acoso sufrieron con
mayor frecuencia

» ansiedad, depresion;

» sentimientos de ira, miedo, tristeza y
dolor,

» consumo de drogasilegalesyalcohol;

» estrésemocional (las nifas masamenu-
do que los nifios); y

» aislamiento.

Ademas, el nimero de incidentes
exacerbd lossintomas. Los estudiantes que
fueron afectados con mayor frecuencia por
el ciberacoso o que fueron intimidados en
el ciberespacio y en la escuela reportaron
una mayor cargasocioemocional que quie-
nes fueron afectados solo ocasionalmente
y en un contexto.

Los sintomas psicolédgicos y de salud
también pueden detectarse enadolescen-
tes que acosan a otros en medios digitales.
Algunos de estos sintomas que suelen coin-
cidir con el ciberacoso son

» otrostipos de agresion;
» consumo de drogasilegalesyalcohol;
» depresiény ansiedad;y
» culpayremordimiento.

También se han reportado pensa-
mientos suicidas, tanto entre los afectados
comoentre losjovenes que hanintimidado
virtualmente a otros. En general, puede
verse que los afectados tienden a reaccio-

nar de maneras mas internalizantes (por
ejemplo, ansiedad o depresion), mientras
que los perpetradores actiian de maneras
mas externalizantes (porejemplo, compor-
tamiento muy agresivo). Ademas, no solo
tiene consecuencias para la salud mental,
sino que también impide que algunos jo-
venes establezcan relaciones seguras en
linea, en un momento en el que las rela-
ciones con sus companeros desempefian
un papel crucial en el desarrollo saludable
(Sevéikova y Smahel, 2009). Estos sinto-
mas asociados con el ciberacoso muestran
claramente que existe una necesidad de
accion concretay urgente.

Medios digitalesy desarrollo
en la ninezy la adolescencia

Losdatosactualessobre el usode los medios
de comunicacién muestran la importancia
de los medios de comunicacion digitales
paralos nifosy losjovenes. Muchos de ellos
crecieron con estos medios desde muy pe-
quenos, son los llamados “nativos digitales”.
De hecho, en el estudio realizado por Uni-
versidad de los Andes, Tigo y Aulas en Paz
(2024) con una muestra representativa de
preadolescentes y adolescentes en Colom-
bia, se encontré que el 73 % reporta tener
un perfil enalguna red social, y que las mas
usadas son WhatsApp, TikTok, YouTube,
Instagramy Facebook.

Reich et al. (2012) ilustran la impor-
tancia de las redes sociales virtuales para
abordar aspectos centrales del desarrollo
en la adolescencia, en particular la comu-
nicacién y el contacto con compaiferos y
amigos (Valkenburg et al., 2005). Las redes
sociales también pueden tener un efecto
positivo en el desarrollo de la identidad de
los adolescentes, ya que ofrecen oportuni-
dades para la autopresentacion y permi-
ten la retroalimentacion de la persona por

Ciberacoso
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medio de sus pares (Metzlery Scheithauer,
2017; Valkenburgetal., 2005, 2006). Kowalski
et al. (2012, p. 2) lo resumen asi: para los ni-
fios, las ninasy los adolescentes, los medios
de comunicacién digitales representan una
“ayuda decisiva para su vida social”.

Schorb y Wagner (2013, p. 19) ven un
beneficio psicolégico para el desarrollo en
cuatro niveles:

» Relaciones. Por medio de las redes socia-
les muchos ninosy adolescentes partici-
panen unintercambio intensivo con sus
pares. En sus interacciones mediaticas
buscan la posibilidad de reafirmarse a si
mismos, pero también deben aprender
a lidiar con la contradiccién.

» Autodeterminacion. En la bisqueda de la
diferenciacién y autonomia, los medios
de comunicacién les ofrecen unaenorme
variedad de opciones para diferenciarse
delosdemas, porejemplo, de los adultos.

» Experimentarse como una persona com-
petente. Al vivir sus intereses en los es-
pacios de los medios de comunicacion,
nifios, ninas y adolescentes buscan la
confirmacién de sus acciones y pueden
sentirse orgullosos de sus capacidades
y conocimientos y desarrollarlos cons-
tantemente.

» Participacion. En las redes sociales, nifos,
nifias y jévenes encuentran oportuni-
dades para informarse sobre divesos
temassociales, culturalesy politicos que
les interesan y comprometerse con di-
versas causas, tanto en sus entornos lo-
cales como en escalas globales.

Por las razones anteriores, una re-
nuncia o prohibicion del uso de los medios
digitales no parece ser una estrategia de
prevencion sensata. En cambio, un “uso
responsable y competente de los medios
digitales” deberia ser la prioridad.
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Ciberhéroes es un programa escolar para
la prevencion del ciberacoso. Fue disefia-
do con base en la comprensién cientifica
actual sobre las variables y dinamicas in-
volucradas en las agresiones por medios
virtualesyen los retos que enfrentan nifios,
nifiasy adolescentes en las redes sociales.
Las redes sociales virtuales son senci-
[lamente una parte de la vida de la mayoria
delos nifios, nifiasy adolescentes hoy en dia.
Por esta razon, es fundamental promover
el desarrollo de habilidades para manejar
con responsabilidad las potencialesy diver-
sas posibilidades de uso que estas ofrecen,
pero también para evaluar criticamente los
contenidos de los medios y para prevenir
el ciberacoso. El programa Ciberhéroes em-
pieza aqui, con materialesy estrategias pe-
dagogicas evaluadas rigurosamente.

Objetivos de Ciberhéroes

El objetivo principal de Ciberhéroes es pro-
mover el aprendizaje de conocimientos y
el desarrollo de competencias socioemo-
cionales que les permitan alos estudiantes

prevenir el ciberacoso. A diferencia de
intervenciones que buscan aumentar el
control y la supervision por parte de los
adultos, Ciberhéroes busca que sean los mis-
mos estudiantes quienes tengan el desa-
rrollo socioemocional necesario paraevitar
entre ellos mismos que surja o progrese el
ciberacoso. En ese sentido, el programa
promueve la autorregulacion y la regula-
cién entre pares, mas que la regulacién
externa por parte de adultos.

Especificamente, Ciberhéroes busca
que los estudiantes:

1. Amplien sus conocimientos sobre los ries-
gos del ciberacoso, y sobre estrategias
tecnoldgicas para prevenirlo y repor-
tarlo.

2. Desarrollen su empatia frente a las posi-
blesvictimas de agresioneselectrénicas.

3. Desarrollen su capacidad para defender
asertivamente a otros frente a posibles
agresiones electronicas.

4. ldentifiquen y cuestionen criticamente
posibles desconexiones morales (desenten-
dimientos o autoexcusas morales) que
podrianjustificarel ciberacoso.
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Temas y competencias socioemocionales centrales

Ciberhéroes

Temas

Queremos que los adolescentes...
se vuelvan conscientes de las consecuencias del ciberacoso;

se den cuenta de qué es el ciberacoso y de que este es un problema;

sepan qué comportamiento se considera inapropiadoy qué es el
comportamiento prosocial (por ejemplo, ayudar a otros);

al...

aprender a tomar la perspectiva de otrosy empatizar;
alcanzar una comprension de la responsabilidad personal;
evitar posibles desconexiones morales;

aumentar su disposicion de actuar e intervenir.

Queremos que los estudiantes...

cuestionen criticamente su uso de los medios y comportamiento
en redes sociales;

sepan como responder de manera asertiva (firme, pero no
agresiva) ante posibles agresiones electrénicas;

mejoren sus relaciones en el aulay por fuera.

Tabla 2. Temas centrales, competencias, conocimientos y disposiciones del programa

Competencias, conocimientoy

disposiciones

Conciencia del problema

Consideracion de
consecuencias

Comprension del sentido de
las normas

Toma de perspectiva
Empatia

Pensamiento critico frente a
desconexiones morales
Disposicién a actuar

Pensamiento critico frente a
medios digitales

Asertividad virtual

Disposicién a actuar
prosocialmente

Edad objetivo

Ciberhéroes esta dirigido a preadolescentes
yadolescentes, especialmente a estudian-
tes de sexto grado (en su mayoria, entre
oncey trece afos). Se escogio este grado
porque sabemos que en estas edades to-
davia no han llegado al maximo de preva-
lencialassituaciones de ciberacoso, peroya
estan aumentando muy rapidamente. Por
serun programade prevencion, buscamos
tener un impacto antes de que la preva-
lencia sea demasiado alta. Sin embargo,
preferimos no implementarlo antes dado
que en principio los ninos mas pequefios no

deberian estarinvolucrados en redes socia-
les. De hecho, la mayoria de estas exigen
como edad minima trece afos.

En grados menores, sugerimos im-
plementar programas como Aulas en Paz
en primaria o Aulitasen Paz en preescolar,
que promueven en contextos presenciales
el desarrollo temprano de competencias
socioemocionales cruciales para la convi-
venciay el bienestarcomo laregulacién de
las emociones, la empatia, la asertividad,
el pensamiento creativo o la resolucién
pacifica de conflictos (Chaux, 2012; www.
aulasenpaz.org).



Toma de perspectiva, empatia,
asertividad y desconexion moral

El programa fue desarrollado con base
en investigaciones previas sobre las con-
diciones de formacién y sostenimiento
del ciberacoso (Scheithauer et al., 2003;
Scheithauer y Schultze-Krumbholz, 2009;
Schultze-Krumbholz y Scheithauer, 2009;
2010). En el programa Ciberhéroes, los es-
tudiantes aprenden a ponerse en el lugar
de otros, cognitiva (toma de perspectiva)
y emocionalmente (empatia). La toma de
perspectiva se refiere a la habilidad de en-
tender los pensamientos y sentimientos
de otros y su punto de vista (Petermann
et al., 2004; Selman, 1980). La empatia va
mas alla del entendimiento y se refiere
tambiéna compartir, sentiry experimentar
emociones similares o compatibles con lo
que sienten otros (Chaux, 2012; Hoffman,
2002; Petermannetal., 2004). La habilidad
de toma de perspectivaaumentala proba-
bilidad de que un individuo reconozca el
malestary la necesidad de ayuda de otros
y pueda empatizarconellos. Enlasinterac-
ciones virtuales, esto puede significar que
los adolescentes se dan cuenta de que los
mensajes pueden interpretarse de forma
diferente y pueden ser muy perjudiciales
para quienes estan del otro lado de la pan-
talla (y quiza incluso de que no les gustaria
estaren la posicion de la victima). Para lo-
grar esto, son claves preguntas como

» ¢Como te sentirias si otros te trataran
de esta manera?
» ;Como te sentirias en esta situacion?

Tomar la perspectiva de otros y ser
capaces de empatizar con alguien que pue-
dasufrir agresiones electrénicas aumenta
la inclinacién a actuar para evitar que esa
persona sufra agresiones. Sin embargo, si
los adolescentes no tienen las habilidades

;Qué es Ciberhéroes?

parainterveniradecuadamente, es posible
que no sean capaces de interveniro que lo
hagan de maneras no efectivas. Para esto,
es crucial desarrollar asertividad, es decir,
la capacidad para defender derechos pro-
pios y derechos de los demas con firmeza
pero sin agresividad (Chaux, 2012; Langey
Jakubowski, 1980). Muchas personas con-
sideran que cuando una persona es agre-
dida hay solo dos opciones de respuesta:
pasividad (dejarse o ignorar) o agresion
(responder con una agresién similar o mas
fuerte). La asertividad es una tercera op-
cion, que usualmente es mas efectiva que
la pasividad o la retaliacion agresiva para
frenarunaagresiéon en el cortoy en el me-
diano plazo. Ademas, laasertividad esaln
mas efectiva si es una respuesta colectiva.
De hecho, algunos estudios muestran que
la forma mas efectiva para frenar una si-
tuacion de acoso escolar ocurre cuando
los companieros observadores intervienen
asertivamente, y en grupo, para defender
a la victima (O’Connell et al., 1999; Salmi-
valli, 2010).

Las mismas competencias socioe-
mocionales que son claves para prevenir
y frenar el acoso escolar —toma de pers-
pectiva, empatia y asertividad— son fun-
damentales para prevenir el ciberacoso.
Son también algunas de las competencias
centrales que el programa Ciberhéroes bus-
ca promover.

Aun cuando las personas han de-
sarrollado empatia y son conscientes del
sufrimiento que situaciones como el ci-
beracoso pueden ocasionar en otros, con
frecuencia hay barreras que pueden llevar
a que no actien para frenarlo, o incluso
participen en las agresiones. Una de esas
barreras es la desconexion moral (también
conocida como desentendimiento moral o
excusas piratd), que es el proceso cognitivo
por medio del cual los individuos calman
su conciencia valiéndose de excusas que
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minimizan la gravedad de sus acciones
(Bandura, 2002, 2016). Por ejemplo, en el
contexto del ciberacoso, algunas personas
pueden decir “fue su culpa por enviar fo-
tos intimas” (culpar a la victima), “fue solo
por divertirse” (minimizacién de las con-
secuencias), “la victima esta exagerando”
(minimizacion de las consecuencias), “era
un chiste” (eufemismo), “esto le sirve para
volverse fuerte” (autojustificacién moral)
0 “por qué me tienen que culpar a mi por
no hacer nada, si todos lo vieron y nadie
hizo nada” (difusion de laresponsabilidad).
Estos mecanismos pueden facilitar que
algunas personas no defiendan a una vic-
tima aun cuando consideren que es injus-
to el trato que esta recibiendo, y que no
sientan culpa por no hacerlo. De manera
similar, pueden facilitar que participen en
situaciones de ciberacosoa pesarde que no
esténdeacuerdo con este tipo de maltrato.
Ademas, la desconexion moral les permite
calmar cualquier sentimiento de culpa o
verglienza que puedan llegar a sentir por
lo que hicieron o por lo que van a hacer
(Bandura, 2002, 2016). Uno de los objetivos
de Ciberhéroes esayudaralos estudiantes a
identificary a frenar estos mecanismos de
autoexcusas.

Otro aspecto que puede favorecer o
prevenir la participacion en el ciberacoso
son las normas sociales, en particular las
descriptivasy las prescriptivas. Las normas
descriptivas se refieren alas creencias sobre
qué tan comun es que los demas realicen
cierto comportamiento—cuanto masalta
sea la creencia en que los demas lo hacen,
esmas probable su propio comportamien-
to (por ejemplo, “si creo que todos hacen
cyberbullying, yo también lo hago”) (Perkins
y Berkowitz,1986; Perkins et al., 1999)—. Las
normas prescriptivas se refieren ala creencia
en que los demas, en especial los mas po-
pulares, esperan ese comportamiento o
sancionarian no hacerlo (por ejemplo, “en

este grupo se espera que todos le celebre-
mos al lider sus burlas a los demas en las
redes”). Seglin la teoria de accion planeada
(Ajzen,1991), ambos tipos de normas socia-
les son centrales paraincentivar comporta-
mientos que requieran cierta planeacion,
y seglin autores como Heirmany Walrave
(2012), este parece ser el caso del ciberaco-
so. Ciberhéroes busca contribuir a cambiar
estas normas sociales, especificamente al
promover la intervencién asertiva por par-
te de los comparieros observadores de si-
tuaciones de ciberacoso, quienes aprenden
a no quedarse callados, sino, en cambio, a
interveniren contra de cualquiersituacion
de acoso o maltrato.

Finalmente, Ciberhéroes promueve la
adquisicion o consolidacién de importan-
tes conocimientos de educacién en medios
virtuales que son utiles para comportar-
se adecuadamente en el espacio virtual.
Algunos estudios muestran que muchos
adolescentes pueden ser muy descuida-
dos con sus datos personales en internet
(Valkenburgy Peter, 2011), lo cual aumenta
el riesgo de convertirse envictimas de cibe-
racoso. Asi, por ejemplo, Ciberhéroes busca
crear conciencia acerca de que es facil ac-
ceder plblicamente alos datos personales
divulgadoseninternet—incluso por parte
de personas a las que no querrian darle
acceso a ellos—. También se les ensefian
habilidades para controlar la divulgacion
de datos (como no compartirinformacion,
fotos o videos intimos), para protegerse a
si mismos de experiencias indeseadas (por
ejemplo, usar contrasefias seguras y no
compartirlas) o para responder adecua-
damente en caso de que estén siendo vic-
timas de ciberacoso (por ejemplo, guardar
evidencias, bloquear o reportar).

El modelo de prevencién del progra-
ma Ciberhéroes se resume en la figura 2.
Se basa en algunos aspectos de la teoria
de accion planeada (Ajzen, 1991), aunque
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Figura 2. Modelo de prevencion (teoria del cambio) del programa Ciberhéroes
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también toma en cuenta los aspectos
descritos. En resumen, el programa bus-
ca contribuir al desarrollo de competen-
cias socioemocionales como la toma de
perspectiva, la empatia y la asertividad,
asi como al cuestionamiento de desco-
nexiones morales y a la consolidacién de
conocimientos sobre como evitar riesgos,
como protegerse y como reportar abusos
en redes sociales. Estas competencias so-
cioemocionales, conocimientos y cuestio-
namientos a desconexiones morales, a su
vez, contribuyen a que haya una menor
disposicién a participar en agresiones, a
que los observadores estén mas dispuestos
a intervenir para defender a las victimas,
a que se consoliden normas sociales con-
tra cualquier tipo de acoso, y a que todos
corran menos riesgos y reporten con mas
frecuenciasituaciones de acoso. Estos cam-
bios en disposiciones y normas sociales
contribuyen a reducir las agresiones (vir-
tuales y presenciales), lo cual lleva a una
mejor convivencia.

Estructura e implementacion
del programa

Esta seccion describe la estructura del pre-
sente manual del programa Ciberhéroes. Las
explicacionesayudaranaentender los térmi-
nosy la estructura, y facilitaran el uso de los
materiales. Con base en las consideraciones
tedricas y los resultados empiricos desarro-
[lamos un programa que puede ser usado
por docentes o multiplicadores entrenados.
Ciberhéroes consta de quince sesiones, cada
una pensada paraalrededorde cincuenta mi-
nutos, en siete modulos (tabla 3). Los docen-
tesloimplementan durante clasesregulares
(comolasde Etica, perotambiénen lecciones
enlatardeen colegios dejornada completa),
excepto porunasesionen laquelosestudian-
tes hacen una presentacion a padres/madres
de familia, la cual se realiza temprano en la
manana, al final de latarde ounsabado. Esta
presentacion buscasensibilizara las familias
sobre los riesgos del ciberacosoy sobre cdmo
prevenirlo, y que los estudiantes consoliden
sucomprension sobre el tema.
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Tabla 3. Descripcion de las sesiones en el curriculo de Ciberhéroes

Médulos

|. Introduccién al
programa

I1. Definicion: ;qué es
el ciberacoso?

1. Empatia: s;qué tan
grave es realmente el
ciberacoso?

Iv. Rol de testigos:
;qué efecto tiene mi
comportamiento?

v. Estrategias de
autoproteccioénen el
mundo digital

Sesiones

1. Beneficios y peligros de los
medios virtuales

2. Una definicién de ciberacoso

3. Clasificar las experiencias de
ciberacoso

4. Empatia en unasituaciéon de
ciberacoso

5. Acciones posibles en una
situacion de ciberacoso

6.Juegoderoles, parte1.
Ciberacoso: ;quién desempenfa

un rol?

7.Juego de roles, parte 2.
Ciberacoso: ;qué hacerahora?

8. Asertividad virtual

9. Desconexion moral: ;como
evitar autojustificarse?

10. Formacion de tutores
expertos en autoproteccion

11. Presentaciones de tutores
expertos en autoproteccion

Contenido/Temas

Uso de medios
Introduccion al contenido del programa

Desarrollo de una definicion de
ciberacoso

Sensibilizacion
Recogery clasificar experiencias de

ciberacoso
Conciencia del problema

Cortometraje: Let’s Fight it Together

Cambio de perspectivas e
involucramiento emocional

Opciones de accion

Juego deroles

Toma de perspectivay empatia

Juego deroles

Opciones de accién

Alternativas de respuesta a agresiones
virtuales

Qué es la desconexion moral.

Cémo identificary evitar desconexiones
morales.

Tutoria entre pares

Educacién en medios virtuales/manejo
cuidadoso de los datos

Tutoria entre pares

Educacion en medios virtuales/como
lidiar con el ciberacoso

(Continda...)





