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Introducciéon

Durante las dos tltimas décadas, el mundo ha sido testigo de cémo la protec-
cién juridica debida a las creaciones del talento humano se encuentra en crisis,
dada la expansién global de las telecomunicaciones a través de Internet. Las
falsificaciones o duplicaciones de los bienes protegidos siempre requirieron
gran talento e inversion, ya que lograr una copia era una actividad compleja
e incluso mal vista ante los ojos de la sociedad civilizada.

Con el advenimiento de las redes informaticas, asi como con la posibi-
lidad de realizar descargas directas de contenidos alojados en discos duros,
servidores o, incluso, en la nube, el comportamiento social se modificé de
manera abrupta, permitiéndole a cualquier internauta obtener canciones,
peliculas, videos o soffware, entre otros, sin necesidad de reconocer derechos
morales o patrimoniales algunos a sus creadores. A diario, billones de inter-
nautas copian y distribuyen archivos de audio, imagen y video que, en teoria,
se encuentran protegidos por derecho de autor o copyright. La facilidad en el
uso de las tecnologias informaticas, mas una amplia oferta de programas que
posibilitan realizar estas descargas de manera gratuita, le permiten a cualquier
sujeto conectado a la red perpetrar tales conductas, con lo cual la industria del
entretenimiento deja de ganar millones de délares.

Esas pérdidas dieron lugar a que entidades como la Recording Industry
Association of America (rR1aA), la Motion Picture Association of America
(MpaA) yla Canadian Recording Industry Association (cRr1a) buscaran solu-
cién a este problema a través de mecanismos de proteccion juridica en contra
de los usuarios de estos programas, con el objeto de impedir el constante enri-
quecimiento de los infractores. Lastimosamente, en ocasiones, estas medidas
resultaron excesivas y los procedimientos solo dieron lugar a sentimientos de
rechazo por parte del piblico y a una mala prensal.

1Bettig, R. “Copyright and the commodification of culture”, <http://connection.ebscohost.com/c/
articles/9870815/copyright-commodification-culture>, consulta: 1° de junio del 2015.Y lo mismo
sucedi6 con el caso Prévot, como se puede ver en: “Hadopi en Francia: multa a un hombre de cuarenta
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Dentro de tales opciones, se recurrié a la presentacién de miles de deman-
das por millonarias indemnizaciones, para lo cual se llegé6 al atrevimiento de
solicitar que los jueces ordenaran a los proveedores de servicios de Internet
(1sP)? el desenmascaramiento de los nimeros de identificacién de los inter-
nautas que descargaran cierta cantidad de informacién en sus computadores.
Esto con el propésito tanto de aplicar duras sanciones criminales como de
obtener cuantiosas pretensiones, lo que después degeneré en un sinfin de si-
tuaciones anémalas que condujeron a decisiones injustas e ilégicas en contra
de personas que resultaron afectadas de manera directa con tales resoluciones.

Ademis, comenzé a verse la necesidad de establecer mecanismos electré-
nicos y digitales que les permitieran a los autores obtener proteccién respecto
de sus obras. En el caso de la musica, por ejemplo, algunos discos compactos
contienen un soffware que le impide al usuario transferir la informacién a
cualquier clase de sistemas. En otros eventos, estos programas informaticos
estdn atados a virus que infectan la operatividad de los computadores en caso
de querer disponer de su contenido.

Por otra parte, los autores vieron en este problema una oportunidad,
razén por la cual paginas como myspace.com les permitieron dar a conocer
sus creaciones incluso antes de que el disco fuera objeto de comercializacién.
Otros decidieron realizar lanzamientos de discos, o permitieron a faniticos de
todo el mundo acceder a su musica a través de conciertos en directo ofrecidos
a través de streaming en paginas como youtube.com.

Es claro que lo que estd en juego son millones de délares perdidos por
la industria del entretenimiento, los cuales no son debidamente canalizados
a través de los conductos econémicos regulares, pues estos simplemente no
existen. En efecto, cualquier internauta tiene la posibilidad tecnolégica de
realizar una apropiacién. Por ello, los afectados agotaron todos los recursos
legales para acabar con pdginas como Cuevana, que permiten ver series de
television y peliculas de forma gratuita, sin pagar un solo centavo.

No obstante, se ha generado una especie de conciencia colectiva que
afirma que la existencia de posibilidades como iTunes o Netflix, en las que se
paga una tarifa minima para tener acceso a las obras, hacen que los autores

afios a pesar de ser inocente”, <http://alt1040.com/2012/09/hadopi-multa-a-un-hombre-inocente>,
consulta: 1° de junio del 2015.

2 En inglés: Internet Service Providers.
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se encuentren protegidos. Sin embargo, esto no es tan cierto como queda-
rd demostrado en este documento, pues mientras cae un servidor, aparecen
otros donde se encuentra alojada la misma informacién, con posibilidades
infinitas de mayor descarga en un tiempo inferior. Y, se reitera, sin pagar un
solo centavo.

El problema principal en esta materia tuvo su origen en los programas
que usan las redes peer-to-peer (P2P)? —v. gr., UTorrent, LimeWire, eMule,
etc.—, los cuales les permiten a millones de personas en el mundo entero
compartir, copiar y distribuir a diario archivos de audio, imagen y video que,
por lo menos en teoria, deberian estar protegidos por la propiedad intelectual.
La facilidad en el uso de este tipo de soffware les permite a los infractores
perpetrar estas conductas de manera gratuita, pues solo basta conectar un
computador a Internet para que alcancen su objetivo.

La dificultad radica en la imposibilidad de que el usuario sea identificado
directamente, pues cuando este accede al sistema solo se registra la direccién
de Internet (1p)* de su sistema operativo. Asi, la dificultad de registrar quié-
nes y cudles son los usuarios que comparten estas copias implica no poder
sancionar las infracciones que a diario se cometen al derecho de autor. De
igual manera, los creadores de los programas utilizan mecanismos como

3 Para una explicacién de la estructura y el funcionamiento de las redes P2P, véanse: Varela Pezzano,
E. Tecnologias peer-to-peer, derechos de autor y copyright, Editorial Universidad del Rosario, Bogotd, 2009,
pp. 32-46 y Sinchez Aristi, R. El intercambio de obras protegidas a través de plataformas peer to peer, Insti-
tuto de Derecho de Autor, Madrid, 2007, p. 43.

4 En inglés: Internet Protocol. La 1p es la “[...] direccién numérica de una computadora en Internet
de forma que cada direccién electrénica se asigna a una computadora conectada a Internet y, por lo tan-
to, es Gnica. La direccién 1p estd compuesta de cuatro octetos, como 132.248.53.10”, Rincén Cirdenas,
E. Manual de comercio electrénico y de Internet, Centro Editorial Universidad del Rosario, Bogota, 2006,
p- 388. Asi mismo, véase: Halabi, S. y McPherson, D. Arquitecturas de enrutamiento en Internet, Cisco
Press, 2.2 ed., Madrid, 2001, pp. 52-55. Segun Varela: “[...] cuando esos digitos son asignados por el
proveedor de red a un nombre de dominio, inmediatamente son transmutados a una herramienta de
comercializacién intelectual para quien ostente su titularidad. Esos nombres resultan ser, en Gltimas, los
que dan lugar al empleo de denominaciones publicas o privadas de nombres comerciales o marcas [...]
una direccién 1P es un valor dnico de cuatro octetos que se expresa en notacién decimal en forma de
w.X.Y.z —por ejemplo, 192.74.58.306— [...] cuando un usuario de la red solicita conectarse desde un
computador a un servidor especifico, el proveedor de Internet procede a consultar las bases de datos para
resolver la solicitud del dominio en una direccién 1p. Todo este sistema, en términos generales, se conoce
como domain name system o DNs”, Varela, E. “Toysareus.com: mucho mds que un nombre de dominio”,
en: Revista Temas Juridicos, Colegio Mayor de Nuestra Sefiora del Rosario, n° 18, Bogotd, 2006, p. 106.
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sobrenombres —nicknames— y contrasefias que impiden conocer con certeza
la identidad del usuario’.

De esta manera, la revelaciéon de los infractores solo ocurre cuando los
proveedores del servicio de Internet dan a conocer la identidad de las direc-
ciones 1P. Sin embargo, este tipo de situaciones implica una violacién directa
a los derechos de habeas data y privacidad, debido al monitoreo y descubri-
miento no solo de la actividad o7 /ine, sino también de la informacién personal
y secreta de los usuarios.

Todos estos problemas suscitados por la interaccion existente entre la
utilizacién de la tecnologia, el derecho a la cultura, la proteccién de los dere-
chos patrimoniales y morales de los autores, serin abordados en esta investi-
gacién, la cual tendra una perspectiva eminentemente internacional, aunque
tendrd como punto de partida el derecho colombiano. Para tal efecto, se ha
previsto dividirla en cuatro partes principales. La primera de ellas tendra
como propdsito presentar en qué consisten las redes P2P, desde su construc-
cién electrénica, pasando por los servidores centralizados y finalizando con
la posterior difuminacién de la informacién a través de nodos descentraliza-
dos —primera, segunda, tercera generacién hasta las denominadas P4P—¢,

5 Precisamente esta fue la defensa planteada en el caso The Pirate Bay, del cual se hablara con pos-
terioridad. Esta pagina web fue fundada en el 2003 por la organizacién sueca Piratbyrin (oficina pirata).
En ella es posible buscar y descargar archivos zorrents organizados en diferentes categorias: audio, video,
software, juegos, pornografia, etc. Para registrarse, el usuario solo requiere una direccién de correo electré-
nico. E116 de febrero del 2009 se inicié un juicio penal en la Corte de Distrito de Estocolmo contra los
administradores del portal, por “promocionar la infraccién de terceros a las leyes del derecho de autor”,
Corte de Distrito de Estocolmo. Caso n.° B 13301-06, abr. 17/2009. Entre las distintas acusaciones se
decia que The Pirate Bay era un negocio inmensamente rentable que hacia dinero ayudando a otros a violar
el derecho de autor. Asi mismo, “[...] el asistir a una ‘puesta a disposicion’, violatoria de tales derechos. E1
abogado de la parte acusada, Per Samuelson, argument6 la famosa ‘defensa King Kong” (King Kong de-
fense):“[....]1[la] Directiva de la ue 2000/31/cE dice que aquel que proporciona un servicio de informacién
no es responsable por la informacién que se transfiere. Para ser responsable, el prestador de servicios debe
iniciar la transferencia. Pero los administradores en The Pirate Bay no inician las transferencias. Son los
usuarios los que lo hacen y ellos son fisicamente identificables. Se llaman a si mismos con nombres como
King Kong [...]". De acuerdo con las normas de procedimiento, las acusaciones deben hacerse contra un
individuo al tiempo que debe haber una estrecha relacién entre los autores de un delito y los que estin
ayudando. Aunque han existido diferentes intentos de cerrar el portal a través de la intervencién de las
autoridades, esta labor ha sido casi imposible pues cada vez que se intenta clausurar el sitio se replican
multiples copias en diferentes idiomas —para un ejemplo en espafiol: <https://thepiratebay.la>, consulta:
1° de junio del 2015.

¢ Bettig, R. Ob. cit.
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de manera que el lector desprevenido y desinformado en la materia entienda
la operatividad del sistema.

En segundo término se hard un recuento de la manera como la jurispru-
dencia proferida por los tribunales de justicia de todo el mundo ha tratado a
los infractores, cuyas decisiones en ocasiones resultan de plano contradictorias
y, en ocasiones, absurdas, pues estas se desprendieron de ilégicas demandas.
Si bien al principio fue fécil imputarles responsabilidad a las empresas que
usaron sistemas centralizados, con la descentralizacién de los nodos los afec-
tados decidieron cargar sus pretensiones juridicas en contra de los usuarios.

Es alli donde se plantea la premisa para la tercera parte de este escrito,
pues, como ya se indicé, de manera poco convencional se planteé la posibili-
dad de que los proveedores de Internet revelaran a los infractores mediante el
descubrimiento de la identidad de sus direcciones de 1p. Esta idea, que para
algunos pudo ser el mecanismo idéneo en la proteccién de los derechos au-
torales, se devolvié rauda y veloz en su contra como un bumerin. En efecto,
en la mayor parte de las ocasiones implica la violacién directa a los derechos
de hédbeas data y a la privacidad de los supuestos infractores, debido al mo-
nitoreo y descubrimiento no solo de la actividad o7 /ine, sino también de la
informacién personal y secreta de los usuarios de las tecnologias P2P, esto
sin contar con que la actual estructura l6gica de las redes obstaculiza que se
indemnice integralmente a quienes se ven afectados por ellas.

De esta manera, se precisard en qué consisten tales programas informati-
cos y se estudiardn los principales casos en los que se ha otorgado primacia al
derecho a la privacidad de los usuarios P2P sobre el de los titulares de derechos
de autor, asi como las campanas que han emprendido grandes compaiias con
el propésito de judicializar a los usuarios de Internet que, ante la posibilidad
de descargar archivos ilegales de obras protegidas, no le pagan remuneracién
alguna a los autores’. De igual manera, se hard referencia a la forma como
opera la responsabilidad de los 1sp que revelan la identidad de los usuarios que
adiario descargan y comparten contenidos protegidos por el derecho de autor.

Por dltimo, no se puede dejar de lado el hecho de que a pesar de los
multiples esfuerzos realizados por la industria para proteger a los autores
de las descargas ilegales, el problema todavia existe. Ms atin cuando varias

7 Ricketson, S. y Richardson, M. Intellectual property: cases and commentary, Butterworths, 7.2 ed.,
Sydney, 1998, p. 71.
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legislaciones han tratado de regular el tema de forma directa. Sin embargo,
estas normativas han terminado cayendo por inconveniencia, falta de volun-
tad politica o inconstitucionalidad.

Por tal motivo, la cuarta y ltima parte de este documento tiene como
propésito presentar lo sucedido en la materia en los ordenamientos francés,
espafiol y colombiano, asi como algunos de los casos que revolvieron las aguas
mansas, como ocurrié con Cuevana, Blubster, Piolet y Manolito —o el caso
Soto—, y The Pirate Bay. Igualmente, en qué consisten las redes oscuras, qué
indican en esta materia los tratados Internet de la Organizacién Mundial
de la Propiedad Intelectual (omp1), el fracaso de las medidas tecnoldgicas de
proteccién y en qué consiste la cruzada japonesa en contra de la ciberpirateria.

La investigacién que se presenta aqui es fruto del trabajo realizado duran-
te cuatro afos en desarrollo del proyecto denominado “Propiedad intelectual”,
dentro de la Linea de Investigacién en Derecho Comercial de la Facultad de
Jurisprudencia de la Universidad del Rosario (Colombia).
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